ZMLUVY - ZMLUVA O SPRACUVANIi OSOBNYCH UDAJOV (DPA)

Zmluva o spracuvani osobnych udajov (DPA)

znenie v1.6 - u¢inné od 2. 10. 2026

Zmluva o spracuvani osobnych udajov podla €l. 28 GDPR, ktoru uzatvarame so zakaznikmi
a partnermi. Fakty (sub-procesori, retencie, prenosy) zodpovedaju realnej prevadzke a
zasadam na /gdpr. Toto je zavazné znenie, v ktorom zmluvu uzatvarame; polia oznacené
[«] sa dopinaju identifikaénymi Gdajmi pri podpise. Uzavretie alebo individualne Upravy:
peppol@verteco.digital.

ZMLUVA O SPRACUVANIi OSOBNYCH UDAJOV (DPA)
podla ¢l. 28 Nariadenia (EU) 2016/679 (GDPR) a zakona &. 18/2018 Z. z.

Prevadzkovatel (Zakaznik):
[obchodné meno / meno a priezvisko], ICO [e], sidlo / miesto podnikania [e],
zapisana v [register / neuvadza sa] (d'alej ,Prevadzkovatel™)

Sprostredkovatel:

Verteco digital services, s.r. 0., ICO 53 412 834, DIC 2121358349, IC DPH SK2121358349,
Daniela Dlabaca 21, 010 01 Zilina, zapisana v OR Okresného sudu Zilina, oddiel Sro,
vloZka ¢. 75936/L (dalej ,Poskytovatel™)

Preambula: Poskytovatel poskytuje Prevadzkovatelovi sluzbu certifikovaného Peppol
Access Pointu a poskytovatela doru¢ovacej sluzby (PA SK ID EFSK0O00031) vratane portalu,
API a suvisiacich sluzieb (dalej ,Sluzba"). Pri poskytovani Sluzby spracuva Poskytovatel

v mene Prevadzkovatela osobné udaje; tato zmluva upravuje podmienky tohto spracuvania.

Uzavretie zmluvy: Tato zmluva sa medzi Prevadzkovatelom a Poskytovatelom uzatvara
okamihom vzniku zmluvného vztahu o Sluzbe, a to odkazom vo VOP (¢l. 13 VOP), v zneni
zverejnenom na peppol.verteco.digital/zmluvy/dpa ku diu vzniku vztahu. Identifikacné
polia [«] sluzia len na identifikaciu pri individualnom podpise; ich nevyplnenie nema
vplyv na platnost zmluvy uzavretej odkazom — strany su identifikované udajmi uctu

a firmy v Sluzbe. Individualne podpisané vyhotovenie ma pri rozpore prednost.

Cl. 1- Predmet a doba spractvania

1.1 Poskytovatel spracuva osobné udaje vyluéne na ucely poskytovania Sluzby, po
dobu

trvania zmluvného vztahu zaloZzeného VOP, pripadne Obchodnymi podmienkami
sprostredkovania.

1.2 Po zaniku zmluvného vztahu Poskytovatel podla volby Prevadzkovatel'a osobné
udaje

vrati (originalne XML dokladov + CSV export v rozsahu, v akom nimi Poskytovatel ku
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dnu

ziadosti disponuje), vymaze, alebo oboje; potvrdenie o vymaze vyda na poziadanie.
Export je bezplatny

a v strojovo Citatel'nej podobe. Ak Prevadzkovatel volbu neuskuto¢ni do 90 dni od
zaniku

vztahu (¢l. 16 VOP), Poskytovatel Udaje vymaze.

Ak ma Prevadzkovatel pre prijaté alebo vystavené doklady vypnuty Archiv dat (rezim
maximalneho Sifrovania podl'a VOP ¢l. 11a, nastavovany zvlast pre kazdy smer), obsah
takych

dokladov sa uz pocas trvania vztahu priebeZne a nenavratne maze podla nastavenia
Prevadzkovatela; povinnost vratenia sa v takom pripade vztahuje len na udaje, ktoré
neboli

takto vymazané.

Povinnosti podla tohto bodu neplatia v rozsahu, v akom pravo Unie alebo SR alebo
zavazny

ramec Peppol vyzaduje od Poskytovatela d'alSie uchovavanie (najma danové hlasenia
a zaznamy podla zakona ¢. 385/2025 Z. z. a ramca Peppol, vlastné uctovné doklady
Poskytovatela podla zakona ¢. 431/2002 Z. z. a bezpec¢nostné zaznamy podla ¢l. 5.1);
na takto uchovavané udaje sa az do vymazu vztahuju povinnosti tejto zmluvy.

Cl. 2 - Povaha, uéel a kategorie spracuvania

2.1 Povaha spracuvania: prijimanie, odosielanie, validacia, uchovavanie a
spristupnovanie

elektronickych faktur a suvisiacich dokladov v sieti Peppol; notifikacie (e-mail,
webhook);

generovanie danovych hlaseni pre Finan¢nu spravu SR (C5/TDD) v rozsahu pravnych
povinnosti.

2.2 Kategorie dotknutych osob: Statutari, zamestnanci a kontaktné osoby
Prevadzkovatela,

jeho odberatel'ov a dodavatel'ov; uzivatelia portalu.

2.3 Kategorie udajov: identifikaéné a kontaktné udaje (meno, e-mail, telefén),
fakturacné

Udaje vratane obsahu dokladov (polozky, sumy, IBAN, identifikatory DIC/ICO),
prihlasovacie

udaje k uctu, technické logy (IP adresa, user agent). Osobitné kategorie udajov (¢l. 9
GDPR)

nie su predmetom Sluzby a Prevadzkovatel sa zavazuje ich do Sluzby nevkladat.

Cl. 3 - Pokyny Prevadzkovatela
3.1 Poskytovatel spracuva osobné udaje len na zaklade zdokumentovanych pokynov
Prevadzkovatela; za zdokumentovany pokyn sa povazuje aj pouzitie Sluzby (portal,
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API,

konfiguracia notifikacii), nastavenie Archivu dat a zapnutie odkazov na doklady bez
prihlasenia podla VOP €l. 11b (vratane vydania kazdého takého odkazu) a tato zmluva.
To neplati, ak spractvanie vyzaduje pravo Unie

alebo SR; v takom pripade Poskytovatel Prevadzkovatela na tuto poziadavku upozorni
pred

spracuvanim, ak dané pravo takéto upozornenie nezakazuje.

3.2 Zdokumentované pokyny podla ¢l. 3.1 sa vztahuju aj na prenosy osobnych uUdajov
do

tretej krajiny alebo medzinarodnej organizacii (¢l. 28 ods. 3 pism. a) GDPR).

3.3 Ak Poskytovatel povazuje pokyn za porusujuci GDPR, bezodkladne o tom
Prevadzkovatela

informuje.

3.4 Prevadzkovatel vyhlasuje a zodpoveda za to, Zze osobné udaje vkladané do Sluzby
ziskava a poskytuje v sulade s GDPR (najma Ze disponuje pravhym zakladom a splinil si
informacné povinnosti voci dotknutym osobam) a Ze jeho pokyny su v sulade s pravom.
Ak je Poskytovatel'ovi v dosledku porusenia tychto povinnosti Prevadzkovatela alebo
v désledku protipravneho pokynu uloZzena sankcia alebo mu vznikne skoda,
Prevadzkovatel

mu ich nahradi; regresné naroky podla ¢l. 82 ods. 5 GDPR tym nie su dotknuté.

Cl. 4 - Dévernost
Poskytovatel zabezpeci, aby osoby opravnené spracuvat osobné udaje boli zaviazané
mic¢anlivostou alebo aby sa na ne vztahovala zakonna povinnost mi¢anlivosti.

Cl. 5 - Bezpeénost spracuvania (¢l. 32 GDPR)

5.1 Poskytovatel prijal a udrziava primerané technické a organiza¢né opatrenia
zodpovedaijuce riziku spracuvania (¢l. 32 GDPR), ku dnu uéinnosti tohto znenia najma:
sifrovanie prenosov (TLS), Sifrovanie a podpisovanie sprav v sieti Peppol (AS4, PKI
certifikaty OpenPeppol), riadenie pristupov na principe najmensich privilégii vratane
pravidelného preskumavania administratorskych pristupov, oddelené produkéné a
testovacie

prostredie, bezpeénostny zurnal pristupov a udalosti (retencia 365 dni), monitorovanie
chyb a dostupnosti s verejnym stavom na /status, pravidelné zalohovanie spravovanej
databazy a hardening aplikacie (fail-closed autorizacné brany). Opatrenia Poskytovatel
priebezne rozvija (prebieha zavadzanie systému riadenia informacnej bezpecnosti
podla

ISO/IEC 27001 s cielom certifikacie v roku 2027); ich aktualny prehlad poskytne na
poziadanie. Zmena jednotlivého opatrenia nie je porusenim tejto zmluvy, ak celkova
uroven zabezpecenia neklesne.

5.2 Data Sluzby su hostované v EU (DigitalOcean, regién Frankfurt).
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5.3 Povinnosti podla ¢l. 4, ¢l. 5 a ¢l. 8.3 trvaju, kym Poskytovatel osobné udaje
uchovava, a to aj po zaniku tejto zmluvy.

5.4 Odkazy na doklady bez prihlasenia (VOP ¢l. 11b) st odchylkou od zasady
najmensich

opravneni, ktoru Prevadzkovatel zapina a vyuziva na vlastny pokyn. Poskytovatel pri
hich

zabezpecuje: nahodny Kl'u¢ viazany na jeden doklad, ulozenie len jeho odtlacku,
obmedzenu

platnost, okamzité zrusenie jednotlivo aj hromadne, zaznam kazdého pristupu (¢as, IP
adresa)

a vylucenie ukladania do vyrovnavacich pamati a indexovania. Za spristupnenie obsahu
osobe,

ktora odkaz ziskala mimo prostredia Poskytovatela, zodpoveda Prevadzkovatel;
oznamovacia

povinnost Poskytovatela podla ¢l. 33 ods. 2 GDPR pri incidente v jeho prostredi tym nie
je

dotknuta.

Cl. 6 - Sub-sprostredkovatelia
6.1 Prevadzkovatel udel'uje vSeobecné povolenie na zapojenie sub-sprostredkovatelov.
Aktualny zoznam ku diu podpisu:

« DigitalOcean LLC - cloudova infrastruktura, region Frankfurt (EU)

« Brevo (Sendinblue SAS), Francuzsko - transakéné e-maily

« Sentry (Functional Software, Inc. / Sentry GmbH) — monitorovanie chyb, datovy
region EU (Nemecko)

» Anthropic PBC, USA - jazykovy model pre Al funkcie Sluzby (chatovaci asistent

a priprava navrhov odpovedi na dopyty a tikety podpory)

» Websupport, s. r. 0., Slovensko - infrastruktura odosielania e-mailov (SMTP server)

« Cloudflare, Inc. — ochrana pred botmi a DDoS v technicky nhevyhnuthom rozsahu
Pri spracovani platieb kartou (dobijanie predplateného kreditu, poplatok za zapis
sprostredkovatel'a) kona Stripe Payments Europe, Ltd. ako samostatny prevadzkovatel
a nie je sub-sprostredkovatelom podla tejto zmluvy.
6.2 Zapojenie nového alebo vymenu existujuceho sub-sprostredkovatela oznami
Poskytovatel
najmenej 30 dni vopred, a to e-mailom na kontaktnu adresu uctu a suc¢asne
zverejnenim
na /gdpr. Ak Prevadzkovatel v tejto
lehote vznesie odovodnenu namietku a nenajde sa rieSenie, je opravneny zmluvu o
Sluzbe
ukoncit bez sankcie ku diu ucinnosti zmeny.
6.3 Poskytovatel ulozi kazdému sub-sprostredkovatelovi zmluvne rovhocenné
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povinnosti
ochrany udajov ako v tejto zmluve a zodpoveda za plnenie jeho povinnosti.

Cl. 7 - Prenosy do tretich krajin

Spracuvanie prebieha primarne v EU/EHP. Pri sub-sprostredkovatel'och so sidlom v
USA

(Anthropic; materské spoloc¢nosti DigitalOcean, Cloudflare, Sentry) sa pripadny prenos
uskutoc¢nuje na zaklade rozhodnutia o primeranosti (EU-U.S. Data Privacy Framework),
pripadne standardnych zmluvnych dolozZiek (SZD/SCC) s dopliujtcimi opatreniami.

Cl. 8 - Stéinnost

8.1 Poskytovatel s prihliadnutim na povahu spracuvania poskytne Prevadzkovatelovi
sucinnost pri plneni povinnosti voci dotknutym osobam (¢l. 12 az 23 GDPR) vhodnymi
technickymi prostriedkami (exporty, pristup k dokladom cez portal a API, vymazanie
uctu).

8.2 Poskytovatel poskytne sucinnost pri zabezpeceni suladu s ¢l. 32 az 36 GDPR
(bezpecnost, oznamovanie poruseni, posudenie vplyvu) s prihliadnutim na informacie,
ktoré ma k dispozicii. Su€innost nad ramec beznej prevadzky Sluzby (najma rozsiahle
vypisy a analyzy, ucast na posudeni vplyvu, suc¢innost pri audite podla ¢l. 9) poskytne
za nahradu ucelne vynalozenych nakladov v obvyklej vyske.

8.3 Porusenie ochrany osobnych udajov oznami Poskytovatel Prevadzkovatelovi bez
zbyto¢ného odkladu po tom, ako sa o nom dozvedel, spravidla do 72 hodin od tohto
okamihu, s popisom povahy porusenia, pravdepodobnych nasledkov a prijatych alebo
navrhovanych opatreni; informacie moéze poskytovat postupne, ako su k dispozicii.

Cl. 9 - Audit

9.1 Poskytovatel spristupni Prevadzkovatelovi informacie potrebné na preukazanie
plnenia

povinnosti podla €l. 28 GDPR a umozni audity vratane inSpekcii vykonavanych
Prevadzkovatel'om alebo nim poverenym auditorom.

9.2 Audit sa vykona po pisomnom ozhameni najmenej 30 dni vopred, v pracovhom
Case,

maximalne raz ro€ne (to neplati po bezpe€nostnom incidente alebo na pokyn
dozorného

organu), spésobom, ktory neprimerane nenarusa prevadzku, a s ochranou dévernych
informacii Poskytovatela a tretich os6b (auditor nesmie byt konkurentom
Poskytovatela

a podpise zavazok micanlivosti). Naklady auditu vratane ucelne vynalozenych nakladov
Poskytovatel'a na su¢innost znasa Prevadzkovatel'.

9.3 Povinnost podla ¢l. 9.1 m6Ze Poskytovatel splinit aj spristupnenim aktualnych
sprav, certifikacii alebo vyplneného bezpecnostného dotaznika, ak primerane
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preukazuju
plnenie povinnosti; audit na mieste sa v takom pripade vykona, len ak tieto podklady
odévodnene nepostacuju.

Cl. 10 - Zavereéné ustanovenia

10.1 Tato zmluva je neoddelitelnou su¢astou zmluvného vztahu o Sluzbe; pri rozpore
ma

vo veciach ochrany osobnych udajov prednost tato zmluva. Prisnejsie alebo pre
Prevadzkovatela priaznivejSie povinnosti Poskytovatela dojednané v Obchodnych
podmienkach sprostredkovania alebo individualne (najma lehota oznamenia porusenia
ochrany osobnych udajov do 48 hodin a lehota oznamovania sub-sprostredkovatelov
45 dni vopred) nie su s touto zmluvou v rozpore a maju pred jej vSeobechym znenim
prednost. Zodpovednost Stran za Skodu

sa spravuje zmluvou o Sluzbe vratane pripadne dojednanej limitacie nahrady skody;
tym nie su dotknuté kogentné ustanovenia GDPR o zodpovednosti voci dotknutym
osobam.

10.2 Poskytovatel m6ze znenie tejto zmluvy pre zmluvy uzatvarané odkazom menit
rovhakym

rezimom ako VOP: oznamenim najmenej 30 dni pred u¢innostou zmeny (e-mail +
[zmluvy);

ak Prevadzkovatel so zmenou nesuhlasi, méze zmluvny vztah o Sluzbe ukoncit ku diu
ucinnosti zmeny bez sankcie. Predchadzajuce verzie znenia Poskytovatel na
poziadanie

spristupni.

10.3 Zmluva sa spravuje pravom SR. Zanika zanikom zmluvného vztahu o Sluzbe; ¢l.
1.2,

Cl. 4, ¢l. 5 a ¢l. 8.3 trvaju aj po zaniku v rozsahu podla ¢l. 5.3.

Cl. 11 - Vztah sprostredkovatel a d'al$i sprostredkovatel (¢l. 28 ods. 4 GDPR)

111 Ak Zakaznik vyuziva Sluzbu ako sprostredkovatel pre svojich viastnych klientov
(prevadzkovatel'ov), najma ako Sprostredkovatel podla Obchodnych podmienok
sprostredkovania, kona Poskytovatel v postaveni dalSieho sprostredkovatel'a podla
¢l. 28 ods. 4 GDPR (v obchodnej praxi oznacovaného aj ako sub-sprostredkovatel;
sub-sprostredkovatel'mi podla €l. 6 tejto zmluvy sa rozumeju dodavatelia
Poskytovatela).

Retazec spracuvania je teda nasledovny: klient Zakaznika je prevadzkovatelom,
Zakaznik

je sprostredkovatelom a Poskytovatel je d'alSim sprostredkovatel'om. Tato zmluva sa
v takom pripade pouzije primerane tak, ze prava

a povinnosti Prevadzkovatela podla tejto zmluvy vykonava Zakaznik ako
sprostredkovatel vo vlasthom mene, v prospech a na zaklade zdokumentovanych
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pokynov

svojich prevadzkovatelov; osobitny dokument sa nevyzaduje, na Ziadost Zakaznika
strany uzavru aj samostatné podpisané vyhotovenie.

11.2 Zakaznik v postaveni sprostredkovatel'a vyhlasuje a zodpoveda za to, Ze pokyny,
ktoré Poskytovatelovi udel'uje, su kryté pokynmi a pravnym zakladom jeho
prevadzkovatelov a jeho zmluvami podla ¢l. 28 ods. 3 GDPR; ¢l. 3.4 sa pouzije
rovnako. Poskytovatel plni povinnosti podla tejto zmluvy (vratane oznamovania
poruseni, oznamovania sub-sprostredkovatel'ov, sucinnosti a auditu) voc¢i Zakaznikovi;
vocCi prevadzkovatel'om Zakaznika ich Zakaznik vykonava sam.

11.3 Lehoty dojednané v Obchodnych podmienkach sprostredkovania (0znamenie
porusenia

ochrany osobnych udajov do 48 hodin od zistenia, oznamenie zapojenia nového
sub-sprostredkovatela najmenej 45 dni vopred s pravom namietky) platia pre tento
vztah namiesto vSeobecnych leh6t podla ¢l. 6.2 a ¢l. 8.3 tejto zmluvy.

11.4 Pri osobnych udajoch, ktoré Poskytovatel spracuva na plnenie viastnych
zakonnych

povinnosti alebo na svoje vlastné opravnené ucely, kona Poskytovatel ako samostatny
prevadzkovatel. Ide vylucne o tieto ucely: (a) danové hlasenia a s nimi suvisiace
zaznamy

podla zakona €. 385/2025 Z. z. a zavazného ramca Peppol vratane povinnych hlaseni
Peppol

autorite a koordinacnej autorite siete Peppol; (b) bezpe¢nostné zaznamy a zaznamy

o pristupoch a udalostiach podla ¢l. 5.1; (c) fakturacia sluzieb Poskytovatela a vedenie
jeho vlastnych uc¢tovnych a danovych dokladov podla zakona ¢. 431/2002 Z. z.;

(d) uplatnovanie a obhajoba pravnych narokov Poskytovatela. Tento vypocet je
uzavrety;

jeho rozsirenie je zmenou tejto zmluvy podla €l. 10.2. Za spracuvanie podla tohto bodu
zodpoveda Poskytovatel ako prevadzkovatel a sankciu, ktora mu bola zan uloZzena, na
Zakaznika neprenasa; to neplati v rozsahu, v akom bolo jej pri¢inou porusenie
povinnosti

Zakaznika, nepravdivost nim poskytnutych udajov, jeho protipravny pokyn alebo obsah
dokladov jeho klientov. CI. 3.4, &l. 11.2 a regresné naroky podla &l. 82 ods. 5 GDPR tym
nie su dotknuté.

11.5 Postavenie samostatného prevadzkovatela podla ¢l. 11.4 sa nevztahuje na obsah
prenasanych dokladov: vo vztahu k nemu kona Poskytovatel vzdy len v postaveni
podla

¢l. 11.1 a za spravnost, uplnost a zakonnost obsahu dokladov zodpoveda klient
Zakaznika

ako prevadzkovatel. Spracuvanie podla ¢l. 11.4 nezaklada pravo Poskytovatela pouzit
osobné
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udaje spracuvané pre Zakaznika na iné ucely; Poskytovatel ich hepouziva na vlastné
marketingoveé ucely, na profilovanie ani na trénovanie modelov strojového ucenia.

11.6 Rozdelenie roli podla tohto ¢lanku je deklaratorne a uplatni sa vyluéne na ucely
GDPR. Postavenie stran sa urcuje podla skuto¢ného vplyvu na ucely a prostriedky
spracuvania; ak z povahy konkrétneho spracuvania vyplynie iné postavenie, uplatni sa
GDPR

a strany bez zbyto¢ného odkladu upravia znenie tak, aby mu zodpovedalo. Rozdelenie
roli

nema vplyv na rozsah povinnosti a zodpovednosti stran podl'a Obchodnych podmienok
sprostredkovania, najma podlaich ¢l. 4 a ¢l. 5, a nezaklada zodpovednost
Poskytovatela za

sankcie, naklady ani naroky, ktorych pri¢inou je konanie Zakaznika, jeho zakaznikov
alebo

obsah ich dokladov. Na Ziadost Zakaznika mu Poskytovatel bezplatne poskytne
pisomné

vyhlasenie o rozdeleni roli podla tohto ¢lanku, aby ho mohol predlozit svojim
prevadzkovatelom.

Prevadzkovatel: ......cccccceveeeeeennnnnnn. Poskytovatel: ......ccccceeeeeeeeennnnnnn.
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