PRAVNE

Zasady spracuvania osobnych udajov

Uginné od 13. septembra 2026

Tieto zasady opisuju spracuvanie osobnych udajov spolo¢nostou Verteco digital
services, s. r. 0. pri prevadzke Verteco Peppol portalu a poskytovani sluzieb Peppol,
v stlade s Nariadenim Eurépskeho parlamentu a Rady (EU) 2016/679 (dalej len
,GDPR") a zakonom €. 18/2018 Z. z. o ochrane osobnych udajov (dalej len
,Zakon").

1. Prevadzkovatel a kontaktné udaje

Verteco digital services, s.r. o.

so sidlom Daniela Dlaba¢a 21, 010 01 Zilina, Slovenska republika; ICO: 53412834, IC DPH:
SK2121358349

zapisana v Obchodnom registri Okresného sudu Zilina, oddiel: Sro, viozka &. 75936/L
Peppol Seat ID: PSK001128
kontaktnd osoba: Mgr. Miriama Mrkavkova, peppol@verteco.digital, +421944 488 269

(d'alej len ,Prevadzkovatel"). Prevadzkovatel neustanovil zodpovednu osobu (DPO), kedZze mu
tato povinnost zo Zakona/GDPR nevyplyva; vo veciach ochrany Udajov sa obracajte na vyssie
uvedeny kontakt.

2. Kategoérie dotknutych osob

e registrovani pouzivatelia (majitelia uc¢tov);
e kontaktné a opravnené osoby spravovanych firiem;

o fyzické osoby uvedené ako odosielatelia, prijemcovia alebo kontakty vo vymienianych
dokumentoch.

3. Kategorie a zdroje osobnych udajov

o Udaje uctu: e-mailova adresa, hash hesla, datum registracie a overenia e-mailu, stav uctu.
 Udaije firiem: ICO, IC DPH, obchodné meno, sidlo, Peppol identifikator U¢astnika.

 Udaje dokumentov (metatdaje): identifikatory odosielatela/prijemcu, &islo a datum dokladu,
suma, mena, stav dorucenia; vecny obsah dokumentov v rozsahu nevyhnutnom na ich
prenos sietou Peppol.
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¢ Technické a prevadzkové udaje: IP adresa, Casové peciatky, identifikatory tokenov,
protokoly (logy) o pristupoch a prevadzke.

e Bezpecnostny zaznam (audit): pri odmietnutych, neuspesnych alebo obmedzenych
poziadavkach, pri zmenach udajov a pri pristupe k citlivym udajom zaznamenavame IP
adresu, Cas, pouzitu adresu rozhrania, vysledok, identifikaciu prehliadaca (user-agent) a
e-mail dotknutého uctu (pri neuspesnom prihlaseni e-mail, ktory bol zadany). Sluzi vyhradne
na ochranu Sluzby pred zneuzitim a na vySetrenie bezpecnostnych incidentov; uchovavame
ho najviac 12 mesiacov, potom sa automaticky maze.

¢ Kontrola registracie: pri zalozeni uc¢tu uréime z IP adresy krajinu pomocou tabulky ulozenej
v nasom systéme (Udaje DB-IP.com, licencia CC BY 4.0; IP adresa sa pri tom nikam
neodosiela). Registracia z krajiny mimo EU/EHP, Svaj¢iarska a Spojeného kralovstva alebo
neobvykly pocet registracii z jednej adresy vedie k ru¢nému overeniu uctu (telefonicky alebo
e-mailom); dévod a vysledok overenia uchovavame v bezpe¢nostnom zazname.

e Spravy z kontaktného formulara a tiketov podpory (vratane e-mailov doru¢enych
napeppol@verteco.digital, z ktorych automaticky vznika tiket viazany na adresu
odosielatela): meno, e-mail a obsah spravy; na pripravu navrhu odpovede mézu byt
spracované Al subdodavatelom Anthropic (navrh vzdy schvaluje ¢lovek); uchovavame ich
pocas vybavovania a nasledne najviac 24 mesiacov na ucely nadvaznej podpory.
Odosielatel bez uc¢tu dostane potvrdenie s odkazom, ktory spristupnuje iba jeho jednu
poziadavku (odkaz je urc¢eny len jemu); kazdé otvorenie odkazu evidujeme v
bezpecnostnom logu s IP adresou (pozri nizsie).

¢ Odber zmien sluzby (changelog): e-mailova adresa a zvolené oblasti (napr. APIl, webhooky)
na zaklade vasho prihlasenia na stranke /changelog; spracuvame ich len na zasielanie sprav
o zmenach sluzby. Adresu zaradime az po potvrdeni odkazom z e-mailu (double opt-in);
nepotvrdené prihlasenie mazeme po 30 dhoch a kazda sprava obsahuje odkaz na zruSenie
odberu, ktorym sa zaznam vymaze.

e Spravy z chatovacieho asistenta (,,Pepo"): obsah otazok a odpovedi vratane stranky, na
ktorej bol asistent pouzity; uchovavame ich najviac 180 dni na ucely skvalitnenia Sluzby a
podpory. Ak je zapnuty Al rezim asistenta, obsah sprav méze byt spracovany
subdodavatelom Anthropic (poskytovatel jazykového modelu). Do asistenta nevkladajte
citlivé osobné udaje.

Udaje ziskavame priamo od dotknutych oséb (registracia, zadanie firiem, pouzitie API),
automatizovane pri prevadzke a z dokumentov, ktoré Pouzivatel posiela alebo prijima.

Vyber poskytovatela na portali Finanénej spravy (VPDS): ak si nas danovy subjekt vyberie
ako poskytovatela (alebo sprostredkovatela) dorucovacej sluzby v aplikacii na
vpds.financnasprava.sk, Financné riaditel'stvo SR nam jednorazovo odovzda obchodné meno,
DIC, kontaktny e-mail a telefénne &islo subjektu spolu s verifikaénym udajom. Tieto Udaje
pouzivame vylu¢ne na zriadenie a overenie Uctu, na overenie opravnenia subjektu odosielat
dokumenty za dané DIC, na registraciu v centralnom SMP (ak zaznam pre dané DIC nedrzi iny
poskytovatel) a na komunikaciu so subjektom. Subjekt o tomto odovzdani informuje Finanéné
riaditel'stvo SR priamo pri vybere v dokumente Oznamenie pre Subjekt v zmysle Nariadenia
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GDPR (PDF, financnasprava.sk); podla neho Finan¢né riaditel'stvo SR Udaje po odovzdani

vybranému poskytovatelovi vo svojom systéme anonymizuje.

4. Ugely a pravne zaklady spracuvania

e Poskytovanie Sluzby (sprava uctu a firiem, prijem a odosielanie dokumentov, validacia):
plnenie zmluvy podla ¢€l. 6 ods. 1 pism. b) GDPR.

e Evidencia a uchovavanie zaznamov v sieti Peppol, dafové reportovanie a vedenie
uctovnych/danovych dokladov: plnenie zakonnych povinnosti podla €l. 6 ods. 1 pism. c)
GDPR.

e Bezpecnost, prevencia zneuzitia, rate-limiting a sledovatel'nost: opravneny zaujem podla
¢l. 6 ods. 1 pism. f) GDPR (zaujem na bezpecnej a spolahlivej prevadzke).

e Overenie e-mailu a prevadzkova komunikacia: plnenie zmluvy podla €l. 6 ods. 1 pism. b) a
opravneny zaujem podla ¢l. 6 ods. 1 pism. f) GDPR.

¢ Monitorovanie chyb a diagnostika aplikacie: opravneny zaujem podla €l. 6 ods. 1 pism. f)
GDPR (stabilna a bezpecna prevadzka Sluzby).

e Vybavovanie dopytov a podpory vratane Al pripravy navrhov odpovedi a chatovacieho
asistenta: opravneny zdujem podla &l. 6 ods. 1 pism. f) GDPR (efektivne a rychle vybavenie
poziadaviek; navrhy odpovedi vzdy schvaluje Clovek).

¢ Uplatinovanie a obhajoba pravnych narokov: opravneny zdujem podla ¢l. 6 ods. 1 pism. f)
GDPR.

5. Postavenie zmluvnych stran pri spracuvani

Vo vztahu k udajom Uctu a prevadzke Sluzby (registracia, prihlasovanie, bezpeénostné
zaznamy, podpora) kona Prevadzkovatel ako prevadzkovatel. Vo vztahu k obsahu
vymienanych dokumentov, ktoré Pouzivatel prostrednictvom Sluzby odosiela, prijima,
uchovava alebo exportuje, kona Prevadzkovatel ako sprostredkovatel podla ¢l. 28 GDPR na
zdokumentovany pokyn Pouzivatela; podmienky upravuje Zmluva o spracuvani osobnych
udajov (DPA), ktora sa uzatvara automaticky vznikom zmluvného vztahu (odkazom vo VOP).

Ako samostatny prevadzkovatel kona Prevadzkovatel len tam, kde mu spracuvanie uklada
pravo alebo zavazny ramec Peppol, pripadne kde ho vykonava na vilastny opravneny ucel, a to
vyluéne na uc€ely vymenované v €l. 11.4 DPA: danové hlasenia Financnej sprave a povinne
hlasenia v sieti Peppol, bezpecnostné zaznamy, fakturacia a vlastné uctovnictvo, uplatiovanie a
obhajoba pravnych narokov. Vo vztahu k obsahu vymienanych dokumentov kona
Prevadzkovatel vzdy len ako sprostredkovatel, resp. dalSi sprostredkovatel, a osobné Udaje
spracuvané pre Pouzivatela nepouziva na vlastné marketingové ucely, na profilovanie ani na
trénovanie modelov strojového ucenia; rozdelenie roli v retazci prevadzkovatel,
sprostredkovatel a dalSi sprostredkovatel (partneri s vlastnou znackou) upravuje ¢l. 11 DPA. Za
zakonnost a obsah udajov v dokumentoch zodpoveda Pouzivatel ako ich prevadzkovatel.
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6. Prilemcovia a sprostredkovatelia

o Siet Peppol: ini poskytovatelia sluzieb Peppol a Access Pointy odosielatel'ov/prijemcov
(nevyhnutné na dorucenie dokumentov).

e Financ¢né riaditel'stvo SR (Peppol Autorita): v rozsahu danového reportovania a dohladu
podla ramca Peppol.

¢ Brevo (Sendinblue SAS), Francuzsko: sprostredkovatel pre odosielanie transakénych
e-mailov.

¢ DigitalOcean: sprostredkovatel poskytujuci cloudovu infrastrukturu (hosting, regién
Frankfurt, EU).

e Sentry (Functional Software, Inc. / Sentry GmbH): sprostredkovatel pre monitorovanie chyb
a prevadzkovu diagnostiku aplikacie; datovy region EU (Nemecko).

e Websupport, s.r. 0., Slovensko: poskytovatel serverovej infrastruktury pre odosielaci
postovy server Prevadzkovatela (prenos e-mailovych notifikacii vratane priloh dokladov).

e Anthropic PBC, USA: sprostredkovatel pre Al funkcie Sluzby (chatovaci asistent ,Pepo” v Al
rezime a priprava navrhov odpovedi ha spravy z kontaktného formulara a tikety zakaznickej
podpory). Spracuva sa obsah spravy, predmet a e-mail odosielatel'a; navrh odpovede pred
odoslanim vzdy schvaluje Clovek.

e Stripe Payments Europe, Ltd., irsko: pri spracovani platieb kartou (dobijanie predplateného
kreditu, poplatok za zapis sprostredkovatela) kona ako samostatny prevadzkovatel podla
vlastnych zasad ochrany udajov.

e Cloudflare, Inc.: ochrana pred botmi a DDoS v rozsahu technicky nevyhnutnom.

o Sprostredkovatelia doruc¢ovacej sluzby (white-label partneri): ak si firmu u nas zriadil
partner so zapisom vo vybere Financnej spravy, udaje firmy a dokladov su pristupné aj
tomuto partnerovi, ktory voci firme vystupuje ako jej zmluvny poskytovatel.

So sprostredkovatelmi ma Prevadzkovatel uzavreté zmluvy o spracuvani osobnych udajov
podla ¢l. 28 GDPR. Osobné udaje neposkytujeme tretim osobam na marketingové ucely a
nepredavame ich.

7. Prenos do tretich krajin

Osobné Udaje spractivame primarne v ramci EU/EHP (Brevo vo Francuzsku, DigitalOcean vo
Frankfurte, Sentry s datovym regiéonom Nemecko, Stripe v irsku). Pri Al funkciach Sluzby
(chatovaci asistent v Al rezime, priprava navrhov odpovedi na dopyty a tikety podpory) sa
obsah sprav spracuva v USA (Anthropic PBC); tento prenos sa opiera o rozhodnutie o
primeranosti (certifikaciu Anthropic v ramci EU-US Data Privacy Framework) a subsidiarne o
Standardné zmluvné dolozky (SCC). Niektori d'al$i sprostredkovatelia, resp. ich materské
spolo¢nosti (DigitalOcean, Cloudflare, Sentry), sidlia v USA a m6zu k Udajom pristupovat aj
mimo EU/EHP; takyto prenos sa uskuto&fuje na zaklade rozhodnutia o primeranosti (napr.
EU-US Data Privacy Framework, ak je prijemca certifikovany), inak na zaklade Standardnych
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zmluvnych doloziek (SCC) prijatych Europskou komisiou. Képiu primeranych zaruk (SCC)
poskytneme na poziadanie na peppol@verteco.digital.

8. Doba uchovavania

o Udaje uétu a firiem: poc&as trvania zmluvného vztahu a nasledne najviac po dobu preml&ania
narokov (spravidla 4 roky); potom sa mazu alebo anonymizuju.

e Zaznamy o vyberoch poskytovatela z portalu Finan¢nej spravy (webhooky FS): pocas
trvania zmluvného vztahu s dotknutou firmou a nasledne 4 roky (preukazanie opravnenia
registracie v sieti Peppol).

e Protokoly o prevadzke a dokumentoch: pocas obdobia stanoveného pravnymi predpismi,
najmenej vSak 3 mesiace v zmysle poziadaviek ramca Peppol.

e Danové a uctovné doklady: obsah dokladov (original XML, nahlad PDF, prilohy)
uchovavame pocas trvania zmluvného vztahu, ak ma firma zapnuty Archiv dat (pri firmach
pridanych od 13. 9. 2026 predvolene, zvlast pre prijaté a odoslané doklady; 1 GB v cene). Pri
vypnutom Archive dat (rezim maximalneho Sifrovania) Citatelné képie automaticky mazeme
po uplynuti zvolenej lehoty od dorucenia (predvolene 14 dni, 1 az 90 dni) a archivaciu
originalov pocas zakonnej lehoty zabezpecuje zdkaznik (VOP ¢l. 11a). Prevadzkové
metaudaje dokladu a doru¢enku ako dékaz o doru¢eni uchovavame aj po vymaze obsahu.
Pri ukon&eni spoluprace vam na poziadanie vSetky uloZzené doklady odovzdame (originalne
XML + CSV) a nase kopie zmazeme (v rozsahu, v akom nam ich uchovavanie neprikazuje
zakon).

e Zmazané ucty: po zmazani Uc¢tu sa Udaje uctu okamzite anonymizuju; pévodnu e-mailovu
adresu a IP adresu, z ktorej bol u¢et zmazany, uchovavame 12 mesiacov na vybavenie
podpory a ochranu pred zneuzitim, potom ostava len jednosmerny odtlacok (hash) adresy.

e Bezpecnostny zaznam (audit): 12 mesiacov, potom sa maze automaticky.

e Spravy chatovacieho asistenta: 180 dni, potom sa mazu automaticky.
Po uplynuti lehét sa udaje vymazu alebo anonymizuju.

Trvaly zdznam o zmenach nastaveni uchovavania dokladov a odkazov na doklady bez
prihlasenia (datum a Cas, ucet, e-mail a IP adresa osoby, ktora zmenu vykonala) uchovavame
pocas celého trvania zmluvného vztahu a 3 roky po jeho skonceni: ide o dékaz pokynu
prevadzkovatela podla ¢l. 28 GDPR. Ak firma zapne odkazy na doklady bez prihlasenia (VOP ¢l.
11b), evidujeme kazdé pouzitie odkazu (Cas, IP adresa, typ poziadavky) v bezpec¢nostnom
zurnali: uspesné pouzitia 90 dni, odmietnuté najviac 365 dni; tato informacia je urcena aj
osobam bez Uctu, ktoré takyto odkaz pouziju (¢l. 14 GDPR).

9. Prava dotknutej osoby

Dotknuta osoba ma v rozsahu podla GDPR a Zakona pravo:
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e na pristup k osobnym udajom a na ich opravu;

e navymaz (,pravo na zabudnutie") a na obmedzenie spracuvania;

e na prenosnost Udajov spracuvanych na zaklade zmluvy alebo suhlasu;
e namietat proti spracuvaniu zaloZzenému na opravnenom zaujme;

o kedykolvek odvolat suhlas, ak je spracuvanie zaloZzené na suhlase (bez vplyvu na zakonnost
spracuvania pred odvolanim);

e podat navrh na zacatie konania, resp. staznost dozornému organu.
Ziadosti vybavujeme bez zbytoéného odkladu, spravidla do jedného (1) mesiaca; pri zloZitych

alebo poéetnych Ziadostiach mozno lehotu predizit o d'al$ie dva mesiace (&l. 12 ods. 3 GDPR), o
¢om dotknutd osobu informujeme. Ziadosti prijimame na peppol@verteco.digital. Niektoré prava

mozu byt obmedzené zakonnymi povinnostami Prevadzkovatela (napr. povinné uchovavanie
dokladov).

10. Automatizované rozhodovanie a profilovanie

Prevadzkovatel nevykonava automatizované individualne rozhodovanie vratane profilovania s
pravnymi alebo obdobne vyznamnymi u¢inkami na dotknutu osobu podla ¢l. 22 GDPR.

1. Cookies a podobné technoldgie

Pouzivame iba nevyhnutné cookies a technické subory: prihlasovaciu cookie
portal_session (httpOnly, Secure, SameSite=Lax; trvanie ~7 dni) na udrzanie prihlasenia a
technické cookies poskytovatela siete (napr. Cloudflare __cf_bm; trvanie ~30 minut) na
ochranu pred botmi. Chatovaci asistent si v ulozisku prehliadaca (localStorage) drzi technicky
identifikator konverzacie pepo.sessionId, aby konverzacia prezila obnovenie stranky; nesluzi
na sledovanie naprie¢ webmi. Nepouzivame marketingové, reklamné ani analytické sledovacie
cookies, preto sa nevyzaduje suhlas s cookies. Okrem toho si prehliada¢ uklada len technické
udaje v lokalnom ulozisku zariadenia: zvoleny jazyk a zobrazenie portalu, identifikator
rozhovoru s chatovacim asistentom (az ked mu napisete), kod partnera, cez ktorého odkaz ste
prisli, a v ramci jednej karty prehliada¢a zdroj navstevy (odkazujuca doména alebo parametre
kampane), ak existuje. Tieto Udaje sa nikam neposielaju automaticky a nesllzia na sledovanie
naprie¢ webmi.

12. Bezpecnost spracuvania

Prevadzkovatel prijima primerané technické a organizacné opatrenia na zaistenie urovne
bezpecnosti zodpovedajucej riziku, najma Sifrovanie prenosu (TLS), hashovanie hesiel, riadenie
pristupov, oddelenie prostredi, rate-limiting a evidenciu pristupov. V pripade porusenia ochrany
osobnych udajov postupuje Prevadzkovatel podla ¢l. 33 a 34 GDPR.
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13. Povinnost poskytnutia udajov

Poskytnutie udajov uctu a identifikacnych udajov firiem je zmluvnou, resp. zakonnou
poziadavkou nevyhnutnou na poskytovanie Sluzby; bez ich poskytnutia nie je mozné Sluzbu
poskytnut (zriadit ucet, registrovat firmu, odosielat/prijimat dokumenty).

14. Dozorny organ

Dozornym organom je Urad na ochranu osobnych udajov Slovenskej republiky, Hrani¢na 12,

820 07 Bratislava, uoou.sk, na ktory ma dotknuta osoba pravo podat navrh na zacatie konania.

15. Zmeny zasad a kontakt

Tieto zdsady mdze Prevadzkovatel aktualizovat; o podstatnych zmenach bude informovat
vhodnym spdésobom. Otazky a ziadosti smerujte na peppol@verteco.digital.
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